INTELIGENCIA COMPETITIVA

Forensia Tl mediante
la asociacion de datos

La expansion mundial de las organizaciones, asi como la adquisicion y fusion de

empresas de forma inorganica, ha implicado la necesidad de compartir informacion

y de disponer de ésta globalmente. Pero, équé nuevos riesgos ha conllevado? éQué

impacto tiene en el vector del fraude? Y, si cada vez mas, es necesario ser colabo-
rativo, &como se puede estar seguro de que se ofrece
lo necesario para el negocio? La respuesta a estas
preguntas se trata a continuacion.

¢QUE ES LA INFORMATION FORENSICS?

La information forensics o forensia mediante
asociacion de datos, es el conjunto de técnicas
de recoleccion de datos presentes en diferentes
entornos que, posteriormente, son normalizadas en
unformato inteligible y procesable para ser almace-
nado y tratado con objeto de analisis forenses. Todo
ello mediante la relacion de la informacion (datos
normalizados y vinculados entre si).

El proceso no intrusivo (figura 1), que se lleva
a cabo para el andlisis, sigue técnicas de inteli-
gencia competitiva y data mining. Dichas técnicas
permiten la busqueda, extraccion y explotacion de
la informacion disponible en Internet sobre unos
vectores de busqueda especificos (todo ello ba-
sado en mecanismos de |.A.). Por otro lado, para
la busqueda de informacion, se utiliza un sistema
basado en plug-ins. Cada uno de estos plug-ins
permite explorar determinadas fuentes de informa-
cion: whois, DNS, redes sociales, redes P2P, foros
de noticias, etc. De este modo, se puede extender
el rango de basqueda, anadiendo nuevas fuentes
de datos, de especial interés para el desarrollo de
basquedas por la red de redes.

Posteriormente, la informacion es normali-
zada bajo un esquema de datos, definido segun
las necesidades, que permite representar las
diferentes entidades de interés [1]; por ejemplo:
una compania, una red, un segmento, una IP un
Servicio, una persona, una noticia, un proceso o,
en general, cualquier elemento susceptible de ser
considerado comoactivo. Finalmente, lainformacion
es estructurada en forma de grafo, lo que permite
dibujar las relaciones existentes entre las diferentes
entidades y facilitar la compresion e interpretacion
para los seres humanos. Por ejemplo: una persona
(entidad) administra (relacion) una red (entidad) de
una comparia (enticad).

Tras este proceso, se puede repetirla bisqueda
en N iteraciones, segun la profundidad deseada, y
como valor de entrada se usaran las entidades,
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que han sido previamente detectadas, adquiridas y
normalizadas, consiguiendo asiunanuevabuisqueda
que, esta vez, tendra en cuenta multiples factores.

A partir de aqui, la informacion esta lista para
ser explotada y correlacionada en proyectos de
prevencion y deteccion del fraude, tests de intru-

intervencion humana para dar los pesos reales a
la relacion entre entidades; esto es, priorizando
segun la importancia de los vinculos que tiene un
negocio y en si una organizacion. Por ejemplo,
siguiendo esta premisa, se puede encontrar que
el vinculo entre dos empresas, que en un pasado
tenia un peso fuerte, puede tener una prioridad
inferior o incluso deba ser eliminado, ya que una
de las citadas empresas ha sido vendida. Con lo
cualelvinculo orelacion ha dejado de existir, perola
informacion disponible enInternetsobre larelacion
mercantil anterior no puede ser interpretada por la
inteligencia de las herramientas. Cabe destacar que,
implicitamente a este hecho, esté la caducidad y la
validez temporal de la informacion (ciclo de vida
de la informacion).

Otro caso ilustrativo (figura 2) se da entre
basquedas no ligadas a patrones y comporta-
mientos. Por ejemplo, el directivo A, que dirige la
compafia X, tiene como proveedor de servicios a
la empresa Z, en donde trabaja la persona C. En
una primera instancia, no se aprecian vinculos
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Aunque existen productos comerciales que realizan las busquedas
automatizadas y aplican técnicas de inteligencia artificial, es necesaria
la intervencion humana para dar los pesos reales a la relacion entre
entidades; esto es, priorizando segtn la importancia de los vinculos
que tiene un negocio y en si una organizacion.

sion e ingenieria social, control de informacion
publica, deteccion de fugas de datos confidenciales,
(re)construccion de relaciones entre entidades y
personas, uso fraudulento de marcas, atentados a
la dignidad de las personas, difamaciones, etc.

¢CUAL ES EL PESO QUE SE OTORGA A
LAS RELACIONES ENTRE ENTIDADES?

Aunque existen productos comerciales que
realizan las busquedas automatizadas y aplican
técnicas de inteligencia artificial, es necesaria la

en los cuales estas dos personas tienen relacion
mercantil, laboral o personal alguna. Pero aplicando
las técnicas de information forensics, se puede
observar que comparando los usuarios Ay C con
el uso de las diferentes redes sociales existentes,
se obtiene una predisposicion a la existencia de
un vinculo personal de algun tipo. Esto es de vital
importancia si otraterceraempresaY vaacomprar
a la empresa X, ya que el vinculo que resulta del
analisis puede ser muy relevante en el proceso de
compra (véase el caso practico Analisis forense
en due diligences).
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En este contexto, la frase “dime con quién
andas y te diré quién eres” toma un nuevo sentido,
no cifiéndose a relaciones entre personas, sino
también a activos de cualquier indole. Mediante la
ponderacion de las relaciones entre activos, todo
activo puede ser evaluado desde la optica de la
dependencia de cualquier otro activo. La relacion
hace que los atributos presentes en un activo sean
propagados (con diferentes pesos) a otros con los
que existe relacion.

De este modo, se obtienen predisposiciones a
que un sujeto pueda llegar a conocer a otro, poten-
ciales pruebas de que un empleado pueda llegar a
filtrarinformacion confidencial a otro que trabajapara
lacompetencia, oincluso elindice de probabilidad de
que una determinada pagina web pueda ser objetivo
de un determinado grupo de hacktivistas.

¢QUIEN UTILIZA EN LA ACTUALIDAD ESTA
TECNOLOGIA?

Esta tecnologia se emplea con diferentes
finalidades, no exclusivamente forenses. En la
actualidad existen diversas areas de las organi-
zaciones privadas y gubernamentales que utilizan
estos servicios (figura 3), pero cabe destacar que
los departamentos de riesgos, auditoriay seguridad
de lainformacion estan empleando estas técnicas
para vigilar los activos de sus empresasy apoyar
el desempeno de su negocio.

Por otro lado, en cuanto a los proveedores de
servicios de seguridad de la informacion se refiere,
estas técnicas son necesarias para la correcta rea-
lizacion de las revisiones de seguridad y para poder
vislumbrarlacorrectaevaluacion deimpactos, sobre
los activos que estan siendo revisados [2].

Del mismo modo, la informacion presente
debe ser controlada y monitorizada, ya que ésta
puede vislumbrarriesgos importantes, tales como
fuga de informacion o debilidades en los activos
tecnoldgicos, asi como dafo reputacional, ya
sea por difamacion de terceros o por empleados
descontentos.

Por estos motivos, los SOC internacionales
estan ofreciendo este servicio para controlar los
cambios enlas organizacionesy las consecuencias
que pudiesen tener sobre los diferentes perfiles de
riesgos. Delamismamanera, estetipo detécnicas,
que usanlainteligencia competitiva, se utilizan para
controlar la correcta actualizacion y proteccion
de activos relegados al outsourcing o a terceros,
como la gestion de servidores de nombres [3] o
el desarrollo de aplicaciones.

CASOS PRACTICOS FORENSES

Las técnicas anteriormente descritas estan
siendo utilizadas en la deteccion y prevencion
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En1a actualidad existen diversas areas de organizaciones privadas y
gubernamentales que utilizan estos servicios de forensics, pero cabe
destacar que los departamentos de riesgos, auditoria y sequridad de la
informacion estan empleando estas técnicas para vigilar los activos de
sus empresas y apoyar el desempeno de su negocio.

del fraude en relaciones mercantiles, tales como
las compraventas de activos o para evidenciar la
existencia de pruebas en investigaciones [3], ya
sean privadas o de organismos de seguridad del
estado. Véanse a continuacion algunos casos
practicos.

Analisis forense en due diligences

La information forensics se esta utilizando
como respuesta a la necesidad de una correcta
ejecucion de laadquisicion de compariias. Cadadia,
las limitaciones humanas y temporales de los data
roomsylarevision que realizanterceras compariias,
contratadas a tal efecto, son mas palpables. Por
ello, se estan utilizando estas técnicas forenses
con el objeto de buscar relaciones entre terceras
empresas proveedoras y personas, factores que
no se tienen en cuenta en su totalidad en dichas
situaciones, por lo que existen potenciales riesgos
financieros; por ejemplo, el fuerte incremento en
|a tarificacion de servicios que pueden estar vin-
culados a la titularidad no formalizada de alguno
de los accionistas o personas claves (C Level en
general). Otro ejemplo seria la existencia de un
servicio de telefonia, ofrecido mas barato al CEO
de una empresa, de modo que cuando éste vende
dichaempresa, estaventajacompetitivadesaparece

resultando enun desorbitado aumento de las tarifas
detelefonia, lo cual encarece de inmediato el gasto
real de la empresa adquirida.

Esta técnica va mas alla en cuanto a la
asociacion entre acciones fraudulentas en com-
praventas, como puede ser la monitorizacion y
filtrado de potenciales difamaciones por parte
de un comprador sobre una empresa, emitiendo
noticias falsas que pudiesen danar la imagen de
la compania que se pretende adquirir y conseguir
asi un mejor precio.

Evidencia en Internet

Actualmente, los Cuerpos y Fuerzas de Se-
guridad del Estado suelen buscar informacion en
investigaciones que afectan ala seguridad nacional,
asicomo sobre casos de abusos delosrecursos de
Internet que atentan contra las personas o activos
de una empresa. Esta labor se ve complementada
para averiguar origenes, en cuanto a:

« Danos, difamacion e injurias contra las per-
sonas: es necesario mantenerlavalidez de aquellas
publicaciones que afecten a personas.

* Robos (ya sean de indole fisica o tecno-
logica) o fugas de informacion: en este caso
en particular es de vital importancia establecer
mecanismos de firma digital para saber quién
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ha liberado la informacion
con caracter confidencial y no
pablico. Un sencillo ejemplo
de deteccion de dano seria la
monitorizacion de las trazas
publicas que relacionen a
personas capaces de accedera
los activos a proteger, de modo
que en el momento en que se
detecta una traza en la que se
relaciona un sujeto con alguno
de los activos a custodiar (por
ejemplo, opiniones publicas
en las que un administrador de
sistemas realiza comentarios
sobre los sistemas que admi-
nistra), se emitird una alerta
proporcional al valor del activo
que se desea custodiar, requi-
riendo investigacion inmediata
y evaluacion de riesgos.

Encuantoalaadquisicionde
evidencias forenses, toda infor-
macion recogida es contrastada
y tratada con la debida diligencia
profesional:

« Contrastando las fuentes:
cerciorandose de quelosindicios,
oyaevidencias, apuntanaunsite
web y/0 a una persona u organi-
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Area de la
Organizacion

Algunas aplicaciones de las técnicas de information forensics

* Crecimiento de redes de usuarios y compor i de
madurez de la empresa en materia de seguridad.
+ Evolucion del nivel de i dela Or

* Prevencion ante ataques de Ingenieria social.

* Revelacion de informacion critica a través de posts en foros, buscadores, metadata en los archivos publicados, etc.
* Impacto en el perfil del riesgo en donde residen activos de la compaiiia o vinculados a estos.

* Predi: 6n a la fuga de infor on.

* Deteccion de violacion de la Politica de Seguridad.

de la red que pudiesen determinar el nivel de

(usuarios, directivos, etc.)

Seguridad de la
Informacion

* Control de la imagen de la Organizacion y gestion de su imagen publica.

*D ion de crecimis inorgani que pudi llegar a d bilizar diferentes areas de negocio.

* Riesgos dentro de acciones de compra o Due diligences.

+ Evaluacion reputacional (comparativas contra otras empresas del sector): Como niveles de noticias o informacion
pueden afectar en el tiempo a una empresa.

*Busqueda de las causas que originan una anomalia en la evolucién prevista de una empresa y consecuente
identificacion de puntos de mejora en el apoyo al negocio.

Riesgo operacional

* Uso de los empleados de los recursos tecnolégicos.

Recursos Humanos * Gestion de la exposicion publica de la alta direccion, con el objeto de minimi: il o]

* Crecimiento de redes de usuarios y compor de determinar bios en la
estrategia de negocio.

* Estudios de mercado para determinar el nivel de competencia del sector y nuevos focos de negocio no explotados
hasta el momento.
. ion de la iaconr a una empresa determinada, permitiendo extrapolar su situacion futura.
+ Compra de nuevas empresas y crecimientos inorganicos.

* Deteccion de causas no idas hasta el que pudi

de lared, que p

Estrategia

tar contra la

de la empresa.

* Fugas de informacion que pudi
* Violaci del uso fr

P contralar lacion legal vigent:
de marcas o plagio.

Legal

. ia competitiva de mercado y de la competencia).
Marketing «E ion de la difusion y ivi de de Marketing (sharing): Campaiias informativas (positiva),
d 'mativo (negativo: dif: etc.), y gestion de su evolucion temporal.

Figura 3

La informacion presente en Internet es muy vasta y escapa al control de las
organizaciones; por ello, resulta critico ponderar entre la necesidad de publicar
informacion y los requerimientos de negocio. Por estos motivos, las técnicas de
inteligencia competitiva son un aliado muy importante en cuanto al apoyo de la
deteccion del fraude (vinculado a relaciones personales e interempresariales) y
las due diligences, /as revisiones de sequridad y la monitorizacion de los activos
expuestos en la red de redes.

zacion como autora. Esta parte
es esencialmente importante en cuanto aparecen
delitos vinculados al fraude.

* Adquiriendo lainformacion: y anadiendo las
correspondientes marcas temporales, asicomo la
firma digital para salvaguardar la existencia, en un
momento dado, de la informacion de la red.

« Facilitando fuentes alternativas de infor-
macion: sobre el origen de fraudes de diferentes
tipologias.

CONCLUSIONES Y CONTRAMEDIDAS

La informacion presente en Internet es muy
vasta, y escapa al control de las organizaciones,
dados los requerimientos para compartir ésta. Por
ello, resulta critico ponderar entre la necesidad
de publicar informacion y los requerimientos
de negocio. Por estos motivos, las técnicas
de inteligencia competitiva son un aliado muy
importante en cuanto al apoyo de la deteccion
del fraude (vinculado a relaciones personales
e interempresariales) y las due diligences, las
revisiones de seguridad y la monitorizacion de
los activos expuestos en la red de redes. Aln
asi, es necesaria la intervencion humana para
el procesamiento de ciertos vinculos y alinear el
uso de estas técnicas con el negocio.
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Encuantoalas contramedidas, es aconsejable
realizar todas aquellas acciones que marcan las
politicas de seguridad y que el negocio considere
necesarias, para proteger sus ventajas competi-
tivas y asumir riesgos que no supongan grandes
esfuerzos. Actualmente las comparias estéan
teniendo en cuentas los aspectos legales ligados
a la informacion disponible en sus paginas web.
Estas, estan modificando las directrices para res-
tringir o prohibir el uso de la informacion pablica,
ademas de no permitir a terceros:

* La presentacion de una pagina del website
en un marco de otra pagina web ajena, median-
te framing y/o hipervinculos (in line linking y
hotlinking).

« Técnicas de web-spiding y peticiones contra
los activos tecnologicos de las organizaciones.

Por otra parte, existen iniciativas para esta-
blecer caducidad alainformacion que se publica,
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